AKKG

CloudFerro S.A. Warsaw

Audit opinion

from an independent auditor
on an examination of the design and effectiveness of the measures to be
implemented for the IaaS service model

of the cloud provider CloudFerro S.A., Warsaw

for the period
from the

June 08, 2023 to June 07, 2024

with regard of the fulfilment of the basic requirements
defined by the Federal Office of Information Security (BSI)
in the Cloud Computing Requirements Catalogue (C5)

The type of test is a type 2 efficacy test

HKKG GmbH
Wirtschaftspriifungsgesellschaft



Audit opinion

Independent auditor's report on an audit of the measures to be implemented
by cloud providers for the IaaS service model

T the legal representatives of CloudFerro AG

We have assessed with reasonable assurance the suitability, implementation and effec-

tiveness of the measures to be implemented by CloudFerro S.A for the IaaS service
model for the period from July 1, 2023 to June 30, 2024. The measures are suitable if
they counter the risks of non-achievement of the criteria mentioned below with sufficient
certainty. Please refer to Appendix 2 below for a description of the measures to be
implemented by the cloud provider and the audit procedures performed.

Responsibility of the legal representatives

The legal representatives are responsible for ensuring that the measures are imple-
mented in accordance with the criteria listed below in all material respects.

e be designed in such a way that they are suitable,
e are implemented and are effective, i.e. also
e monitored and documented.

Due to existing inherent limitations of systems, these measures can only fulfill the cri-
teria with sufficient rather than absolute certainty.

The criteria for the suitability and effectiveness of the measures to be implemented
include the objectives contained in the IDW Audit Guidance: The Audit of Cloud Services
(IDW PH 9.860.3) for the IaaS service model.



Responsibility of the auditor

Our responsibility is to express an opinion with reasonable assurance, based on our
audit, as to whether the measures to be implemented by the cloud service provider are
appropriate in all material respects.

° were suitable and

° were implemented and effective in the period under review.

We conducted our audit in accordance with the IDW Auditing Standard: IT Audit outside
the Audit of Financial Statements (IDW PS 860) and the IDW Audit Guidance: The Audit
of Cloud Services (IDW PH 9.860.3).

Our audit firm has applied the requirements for the quality assurance system of the IDW
Quality Assurance Standard: Requirements for Quality Assurance in the Auditing Prac-
tice (IDW QS 1) have been applied.

We have complied with the professional duties in accordance with the WPO and the BS
WP/VBP, including the independence requirements.

In accordance with these requirements, we must plan and perform the audit in such a
way that we can make the aforementioned judgments with reasonable assurance.

An audit in accordance with IDW PS 860 and IDW PH 9.860.3 comprises the performance
of audit procedures to obtain sufficient appropriate audit evidence to express an opinion.

For the assessment of the measures to be implemented, the audit must be planned and
performed in such a way that significant deficiencies in the suitability, implementation
and effectiveness of the implemented measures are detected with reasonable assur-
ance. This audit includes the performance of audit procedures as part of a structural
and functional audit to obtain sufficient appropriate audit evidence to express an opin-
ion.

Audit opinion

In our opinion, the measures to be implemented by the cloud provider were appropriate
in all material respects

- suitable and
- implemented in the audited period and

- effective in the period under review.



Inherent limits of the audited for the provision of cloud services

relevant IT system

Even an effective system is subject to inherent limitations, meaning that the criteria
may not be met in key respects without this being recognized and prevented or detected
by the system in good time.

Order conditions

We issue this auditor's report on the basis of the engagement agreed with the company,
which is also based on the General Engagement Terms for Wirtschaftsprifer and
Wirtschaftspriifungsgesellschaften dated January 1, 2024, which are attached to this
auditor's report, also with effect vis-a-vis third parties.

Cologne, March 26, 2025

HKKG GmbH
Wirtschaftspriifungsgesellschaft (Auditing company)

N /. Gondt
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PRUFUNGS-
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Diplom-, mann (FH) ppa.
Andreas Glasmacher Lukas Ernst, M.A
Certified Public Accountant ISMS Auditor/Lead Auditor ISO 27001
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General Terms and Conditions of Contract

Allgemeine Auftragsbedingungen

fr
Wirtschaftspriferinnen, Wirtschaftspriifer und
Wirtschaftspriifungsgesellschaften

vom 1. Januar 2024

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fur Vertrage zwischen Wirtschafts-
priferinnen, Wirtschaftsprifern oder Wirtschafisprifungsgesellschaften
(im Nachstehenden zusammenfassend ,Wirtschaftsprifer” genannt) und
ihren Auftraggebern Gber Prifungen, Steuerberatung, Beratungen in wirt-
schaftlichen Angelegenheiten und sonstige Auftrige, soweit nicht etwas
anderes ausdricklich in Textform vereinbart oder gesetzlich zwingend
vorgeschrieban ist.

(2) Dritte kénnen nur dann Anspriche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten. wenn dies vereinbart ist oder
sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Ansprliche gelten diese Auftragsbedingungen auch diesen Dritten
gegeniber. Einreden und Einwendungen aus dem Vertragsverhaltnis mit
dem Auftraggeber stehen dem Wirlschaftspriifer auch gegeniiber Dritten
zu.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Aufirags ist die vereinbarte Leistung, nicht ein
bestimmter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsét-
zen ordnungsmaliger Berufsaustibung ausgefithrt. Der Wirtschaftsprofer
Obernimmt im Zusammenhang mit seinen Leistungen keine Aufgaben
der Geschafisfiihrung. Der Wirtschaftspriifer ist fir die Nutzung oder
Umsetzung der Ergebnisse seiner Leistungen nicht verantworllich. Der
Wirtschaftspriifer ist berechtigt, sich zur Durchfohrung des Auftrags sach-
versténdiger Personen zu bedienen.

(2) Die Berlicksichtigung ausl3ndischen Rechts bedarf — auRer bei
betriebswirtschaftlichen Prifungen - der ausdriicklichen Vereinbarung in
Textform

(3} Andert sich die Sach- oder Rechislage nach Abgabe der abschlie-
Renden beruflichen Aufierung, so ist der Wirtschaftsprifer nicht verpflich-
tet, den Aufiraggeber auf Anderungen oder sich daraus ergebende Folge-
rungen hinzuweisen

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafir zu sorgen, dass dem Wirtschaftspriifer
alle fur die Ausfihrung des Auftrags nolwendigen Unterlagen und weite-
ren Informationen rechtzeitig libermittelt werden und ihm von allen Vor-
gangen und Umstanden Kenntnis gegeben wird, die flir die, Ausfihrung
des Auftrags von Bedeutung sein kénnen. Dies gilt auch fir die Unterla-
gen und weiteren Informationen, Vorgange und Umstande, die erst wah-
rend der Tatigkeit des Wirtschaftsprifers bekannl werden. Der Auftragge-
ber wird dem Wirtschaftspriifer geeignete Auskunftspersonen benennen
(2) Auf Verlangen des Wirtschaftsprifers hat der Auftraggebsr die Voll-
standigkeit der vorgelegten Unterlagen und der weiteren Informationen
sowie der gegebenen Auskiinfte und Erkldrungen in einer vom Wirt-
schaftspriifer formulierten Erklarung in gesetzlicher Schriftform oder einer
sonstigen vom Wirtschaftspriifer bestimmten Form zu bestatigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhangigkeit
der Mitarbeiter des Wirtschaftsprifers gefdhrdet. Dies gilt fir die Dauer
des Auftragsverhaltnisses insbesondere flir Angebote auf Anstellung oder
Ubernahme von Organfunktionen und fiir Angebote, Aufirage auf eigene
Rechnung zu ibermehmen.

(2) Sollte die Durchflihrung des Auftrags die Unabhéngigksit des Wirt-
schaftsprifers, die der mit ihm verbundenen Unternehmen, seiner Netz-
werkunternehmen oder solcher mit ihm assoziierten Unternehmen, auf
die die Unabh&ngigksitsvorschriften in gleicher Weise Anwendung finden
wie auf den Wirtschaftsprifer, in anderen Auftragsverhaltnissen besin-
trachtigen, ist der Wintschaftsprifer zur autterordentlichen Kundigung des
Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftsprifer Ergebnisse im Rahmen der Bearbsitung des
Auftrags in gesetzlicher Schriftform oder Textform darzustellen hat, ist al-
lein diese Darstellung maikgebend. Entwirfe solcher Darstellungen sind

unverbindlich. Sofern nicht anders gesetzlich vorgesehen oder vertraglich
versinbart, sind mindliche Erkiarungen und Auskunfte des Wirtschafts-
prifers nur dann verbindlich, wenn sie in Textform bestatigt werden. Er-
Klarungen und Auskinflte des Wirtschaftsprifers auRerhalb des erteilten
Auftrags sind siets unverbindlich.

6. Weitergabe einer beruflichen AuBerung des Wirtschaftsprifers
{1) Die Weitergabs beruflicher Auflerungen des ‘Wirschaftsprifers
{Arbeitsergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Ent-
wurf oder in der Endfassung) oder die Information iiber das Tatigwerden
des \Wirtschaftsprufers fur den Auftraggeber an einen Dritten bedarf der
in Textform erteilten Zustimmung des Wirtschaftsprifers, es sei denn, der
Auflraggeber ist zur Weitergabe oder Information aufgrund eines Geset-
zes oder einer behérdlichen Anordnung verpflichtet

(2) Die Verwendung beruflicher Auterungen des Wirtschaftsprifers und
die Information Gber das Tatigwerden des Wirtschaftspriifers fur den Auf-
traggeber zu Werbezwecken durch den Auftraggeber sind unzuldssig.

7. Mangelbeseitigung

(1) Bei etwaigen Mangeln hat der Auftraggeber Anspruch auf Nacherfiil-
lung durch den Wirtschaftsprifer. Nur bei Fehischlagen, Unterlassen bzw.
unberechtigter Verweigerung, Unzumutbarkeit oder Unmdglichkeit der
Nacherfullung kann er die Vergltung mindern oder vom Vertrag zuriick-
treten, ist der Auftrag nicht von einem Verbraucher ertellt worden, so kann
der Auftraggeber wegen eines Mangels nur dann vom Vertrag zuriicktre-
ten, wenn die erbrachte Leistung wagen Fehlschlagens, Unterlassung,
Unzumutbarkeit oder Unmdglichkeit der Nacherfiillung fiir ihn ohne Inte-
resse ist. Soweit dariiber hinaus Schadensersatzanspriiche bestehen, gilt
Nr. 9

(2) Ein Nacherfiillungsanspruch aus Abs. 1 muss vom Auftraggsber un-
verzuglich in Textform geltend gemacht werden. Nacherflllungsansprii-
che nach Abs. 1, die nicht auf einer vorsatzlichen Handlung beruhen, ver-
Jjahren nach Ablauf eines Jahres ab dem gesetzlichen Verjahrungsbeginn.
(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Mangel, die in einer beruflichen Aufierung (Berichi, Gutachten
und dgl ) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom
Wirtschafisprifer auch Dritten gegeniiber berichtigt werden. Unrichtigkei-
ten, die geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers
enthaltene Ergebnisse infrage zu stellen, berechtigen diesen, die Aufie-
rung auch Dritten gegeniber zurlickzunehmen. |n den vorgenannten Fal-
len ist der Auftraggeber vom Wirtschaftspritfer tunlichst vorher zu horen.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaflsprifer ist nach Malgabe der Gesstze (§ 323 Abs. 1
HGB. § 43 WPO, § 203 StGB) verpflichtel, Uber Tatsachen und Umstan-
de, die ihm bei seiner Berufstatigkeit anvertraut oder bekannt werden,
Stillschweigen zu bewahren, es sei denn, dass der Auftraggeber ihn von
dieser Schweigepflicht entbindel

(2) Der Wirtschaftsprifer wird bel der Verarbeitung von personenbezo-
genen Daten die nationalen und europarechtlichen Regelungen zum Da-
tenschutz beachten.

9. Haftung

{1) Fir gesetzlich vorgeschriebene Leistungen des Wirtschaftspriifers,
insbesondere Prifungen, gelten die jeweils anzuwendenden gesetzlichen
Haftungsbeschrankungen, insbesondere die Haftungsbeschrankung des
§ 323 Abs. 2 HGB.

{2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung
findet noch eine einzelvertragliche Haftungsbeschrankung besteht, ist der
Anspruch des Auftraggebers aus dem zwischen ihm und dem VWirlschafts-
pritfer bestehenden Vertragsverhalinis auf Ersatz eines fahrldssig verur-
sachlen Schadens, mit Ausnahme von Schaden aus der Verletzung van
Leben, Kérper und Gesundheit sowie von Schiden, die eine Ersatzpflicht
des Herstellers nach § 1 ProdHaftG begrinden, gemaflt § 54a Abs. 1
Nr. 2 WPO auf 4 Mio. € beschrankt. Gleiches gilt flir Anspriiche, die Dritte
aus oder im Zusammenhang mit dem Vertragsverhaitnis gegendber dem
Wirtschaftspriifer geltend machen.



(3} Leiten mehrere Anspruchsieller aus dem mit dem Wirtschaftspriifer be-
stehenden Vertragsverhaltnis Anspriiche aus einer fahrldssigen Pflichtver-
letzung des Wirtschaftsprufers her, gilt der in Abs. 2 genannte Hochstbetrag
fur die betreffenden Anspriiche aller Anspruchsteller insgesamt.

(4) Der Hochstbetrag nach Abs. 2 bezieht sich auf einen einzelnen Scha-
densfall. Ein einzelner Schadensfall ist auch bezliglich eines aus mehreran
Pflichtverletzungen stammenden einheitlichen Schadens gegeben. Der ein-
zelne Schadensfall umfasst s&mtliche Folgen einer Pflichiverletzung ohne
Rucksicht darauf, ob Schéden in einem oder in mehreren aufeinanderfol-
genden Jahren entstanden sind. Dabei gilt mehrfaches auf gleicher oder
gleichartiger Fehlerguelle beruhendes Tun ader Unterlassen als einheitliche
Pfiichtverletzung, wenn die betreffenden Angelegenheiten miteinander in
rechtlichem oder wirtschaftlichem Zusammenhang stehen. In diesem Fall
kann der Wirtschaftspriifer nur bis zur Héhe von 5 Mio. € in Anspruch ge-
nommen werden.

{8) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Manaten nach der in Textform erklarten Ablehnung der Ersatzleistung Klage
erhoben wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies
gilt nicht fir Schadensersatzanspriiche, die auf vorsatzliches Verhalten zu-
rlickzufithren sind, sowie bel einer schuldhaften Verletzung von Leben, Kér-
per oder Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers
nach § 1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung gel-
tend zu machen, bleibt unberthrt.

{6) § 323 HGB bleibt von den Regelungen in Abs. 2 bis 5 unberihrt.

10. Ergdnzende Bestimmungen fiir Prifungsauftrige

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftsprufer
gepriiften und mit einem Bestdtigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.
Hat der Wirtschafispriifer einen Bestétigungsvermerk nicht erteilt, so ist
ein Hinweis auf die durch den Wirtschaftspriifer durchgefithrte Prifung im
Lagebericht oder an anderer fur die Offentlichkeit bestimmter Stelle nur mit
in gesetzlicher Schriftform erteilter Einwilligung des Wirtschafispriifers und
mit dem von ihm genehmigten Wortlaut zulassig.

(2) Widerruft der Wirtschaftspritfer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Aufiraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprufers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf finf Berichtsausfertigungen. Weite-
re Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergédnzende Bestimmungen fiir Hilfeleistung in Steuersachen
(1) Der Wirtschaftsprufer ist berechtigt, sowohl bei der Beratung in steuer-
lichen Einzelfragen als auch im Falle der Daverberatung die vom Aufirag-
geber genannten Tatsachen. insbesondere Zahlenangaben, als richtig und
vollstandig zugrunde zu legen; dies gilt auch fur Buchfihrungsauftrage. Er
hat jedoch den Aufiraggeber auf von ihm festgestellte wesentliche Unrichtig-
keiten hinzuweisen.
(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung vort Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftsprifer hierzu
ausdrlicklich den Auftrag tibernommen hat. In diesem Fall hat der Auftrag-
geber dem Wirtschaftsprifer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechizeitig vorzulegen, dass
dem Wirtschaftsprifer eine angemessene Bearbsitungszeit zur Verfiigung
steht.
(3) Mangels einer anderweitigen Vereinbarung in Textform umfasst die lau-
fende Steusrberatung folgende, in die Vertragsdauer fallenden Tatigkeiten:
a)  Ausarbeitung und elektronische Ubermittiung der Jahressteuererkldrun-
gen, einschlieflich E-Bilanzen, fir die Einkommensteuer, Kérperschaft-
steuer und Gewerbesteuer, und zwar auf Grund der vom Auftraggeber
vorzulegenden Jahresabschliisse ,und sonstiger fir die Besteuerung
etforderlichen Aufstellungen und Machweise
by  Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern
¢) Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden
d) Mitwirkung bei Betriebsprifungen und Ausweriung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Stsusrn
e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannien Steuern
Der Wirtschaftsprifer berlicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.
(4) Erhalt der Wirtschaftsprifer fur die laufende Steuerberatung ein
Pauschalhonorar, so sind mangels anderweitiger Vereinbarungen in Text-
form die unter Abs. 3 Buchst, d) und e) genannten Tatigkeiten gesondert
zu honorieren.

(5) Sofern der Wirtschaftspritffer auch Steuerberater ist und die Steuer-

beraterverglitungsverordnung fir die Bemessung der Vergltung anzuwen-

den ist, kann eine hohere oder niedrigere als die gesetzliche Vergutung in

Textform vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kér-

perschaftsteuer, Gewerbesteuer und Einheitsbewertung sowie aller Fragen

der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben erfolgt auf

Grund eines besonderen Auftrags. Dies gilt auch fir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer und Grunderwerbsteuer,

b} die Mitwirkung und Vertretung in Verfahren vor den Gerichten der
Finanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit
Umwandlungen, Kapitalerhohung und -herabsetzung, Sanierung,
Eintritt und Ausscheiden eines Gesellschafters, Betriebsverdufierung,
Liquidation und dergleichen und

d) die Unterstitzung bei der Erfullung von Anzeige- und Dokumentations-
pflichtan.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als

zusatzliche Tatigkeit ibernommen wird, gehort dazu nicht die Uberpriifung

etwaiger besonderer buchmaRiger Voraussetzungen sowie die Frage, ob

alle in Betracht kommenden umsatzsteuerrechtlichen Vergunstigungen

wahrgenommen worden sind. Eine Gewahr flr die vollstéindige Erfassung

der Unterlagen zur Geltendmachung des Vorsteuerabzugs wird nicht Uber-

nommen.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Wirtschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunika-
tion per E-Mail nicht wiinscht oder bescndere Sicherheitsanforderungen
slellt, wie etwa die Verschliisselung von E-Mails, wird der Auftraggeber den
Wirtschaftspriifer entsprechend in Textform informieren.

13. Vergiitung

(1) Der Wirlschaftsprufer hat neben seiner Gebuhren- oder Honorarforde-
rung Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zu-
satzlich berechnet. Er kann angemessene Vorschiisse auf Vergiitung und
Auslagenersatz verlangen und die Auslieferung seiner Leistung von der vol-
len Befriedigung seiner Anspriiche abh&ngig machen. Mehrere Aufiraggeber
haften als Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftspriifers auf Vergiitung und Auslagenersatz nur
mit unbestrittenen oder rechtskraftig festgestellten Forderungen zuldssig.

14. Streitschlichtungen

Der Wirtschaftsprifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbei-
legungsgesetzes teilzunshmen.

15. Anzuwendendes Recht

Flr den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden
Anspriiche gilt nur deutsches Recht.



